% Sveriges
lakarforbund

Den medicinska professionens organisation

Checklista for vardinformationssystem

Detta dokument ar avsett att ge vagledning till Idkare som deltar i kravstallning och
utvardering av IT-stdd for varden. Har presenteras viktiga kriterier for att vardera och
jamfora system och leverantérer, med fokus pa anvandbarhet och klinisk nytta.

Funktionalitet och anvandbarhet

Inloggning: Det ska vara enkelt, anvandarvanligt och sakert att logga in. En
inloggning ska racka for alla system.

Anvandargranssnitt: Systemet ska vara intuitivt och latt att anvanda for
vardpersonal med olika tekniska fardigheter.

Integration: Systemet ska enkelt kunna integreras med befintliga vardsystem och
underlatta smidig 6verforing av information. Valfungerande integration mot
befintliga system ska inga i leverantérens ataganden.

Modularitet: Systemet bér vara modulart fér att anpassas efter specifika behov i
olika verksamheter.

Skalbarhet: Systemet ska kunna utvecklas och anpassas i takt med
verksamhetens tillvaxt eller forandring.

Anvandaranpassning: Systemet ska enkelt och utan stora extra kostnader kunna
anpassas for att tillgodose de specifika behoven i olika verksamheter, och aven
individuella preferenser fér erfarna anvandare. Viktiga anpassningar inkluderar
majligheten att filtrera information utifran aktuella krav samt att presentera viktiga
patientdata pa ett dverskadligt satt.

Patientengagemang: Systemet bor innehalla funktioner som stéder
patientdelaktighet, som patientportaler och telemedicin.

Utbildning: Leverantéren ska erbjuda omfattande utbildning och dokumentation fér
att sakerstalla effektiv anvandning.

Tydlig struktur: En uppbyggnad som bidrar till att systemet ar lattdverskadligt och
gor det enkelt att hitta relevant information.

Leveransgodkannande: Innan driftstart ska systemen testas lokalt i manga
relevanta kliniska scenarier och det ska finnas fasta punkter dar testanvandarna
har veto for fortsatt testning om systemet har sakerhetsbrister eller kan missforstas.

Motverka patientforvaxling: Om flera program eller moduler ar aktiva ska
konfigurering forhindra att olika patienter visas i olika fonster. Det kan handla om
fonster for operationsprogram, journal, labb, rontgen och lakemedel, exempelvis.
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Referenser och palitlighet

Erfarenhet av tidigare I6sningar/utveckling: Leverantérer som har identifierat
och implementerat forbattringar fér andra kunder ska kunna tillhandahalla dessa
I6dsningar redan fran start, om de ar relevanta for de nya anvandarna. P& sa satt
kan onddig utveckling undvikas.

Anvandaromdomen: Referenser fran andra vardorganisationer ar vardefulla for att
beddma systemets prestanda och tillforlitlighet.

Interoperabilitet och teknik

Standarder: Systemet ska anvanda aktuella standarder for att strukturera och
Overfoéra information. Data ska lagras och representeras enligt vedertagna
terminologier och kodverk for att sakerstalla interoperabilitet med andra system.

API: Systemet ska ha éppna APIl.er som underlattar integrationer med nuvarande
och framtida externa tjanster och system. (Ett API (Application Programming
Interface) ar ett granssnitt som gér det maijligt for flera olika datorprogram att
kommunicera med varandra.)

Tillganglighet och prestanda: Systemet och infrastrukturen ska vara utformade
for att mota verksamhetens behov och klara av stora datamangder samt manga
samtidiga anvandare utan att forsamra prestandan. En reservplan ska finnas for att
minimera driftstoppens inverkan pa sjukvarden. Dessutom ska systemet vara
tillgangligt for alla anvandare, inklusive patienter med funktionsnedsattningar.

Backup och aterstallning: Tillférlitliga backup-rutiner och aterstallningsplaner ska
finnas for att garantera kontinuitet vid systemfel eller dataforlust.

Teknisk support: Leverantéren ska erbjuda snabb och tillganglig teknisk support
for att hantera eventuella problem som kan uppsta.

Underhall och uppdateringar: Systemet ska ha regelbundna uppdateringar for att
sakerstalla att det forblir sdkert och att nya funktioner tillférs vid behov.
Uppdateringar ska implementeras kontinuerligt och stéra det kliniska arbetet i sa
liten utstrackning som magjligt.

Migrering: Data ska kunna 6verforas fran aldre system till nuvarande och framtida
system, utan stor arbetsinsats och med bibehallen sékbarhet och struktur.
Dessutom ska data kunna éverféras mellan regioner och vardgivare med
bibehallen s6kbarhet.

Oppna data: Data ska kunna 6verforas till bl.a. nationella register, europeisk
patientportal enligt EHDS och till kvalitetsregister utan stora anpassningsprojekt.

Tillganglighet: Systemet ska vara tillgangligt, inte bara for patienter med
funktionsvariationer, utan aven fér medarbetare med funktionsvariation (tex dyslexi,
synnedsattning mm).
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Sakerhet och regelverk

Informationssakerhet: Systemet ska uppfylla gallande férfattningar och regelverk
for informationssakerhet, inklusive GDPR och nationella riktlinjer for patientdata,
sasom Offentlighets- och sekretesslagen (OSL).

Tillgangskontroll: Robusta mekanismer ska finnas for att styra vem som har
tillgang till olika typer av data inom systemet.

Datasakerhet: All data ska skyddas mot obehdrig atkomst och dgande och
arkivering av halsodata behdver regleras — angelaget t.ex. att journaluppgifter inte
kan analyseras av frammande makts sakerhetstjanst och att de inte saljs for olika
kommersiella syften.

Sparbarhet: Systemet ska logga och rapportera alla &ndringar samt all atkomst av
data for att sakerstalla full sparbarhet och méjliggéra revisioner.

Efterlevnad av regelverk: Systemet ska uppfylla relevanta nationella och
internationella standarder, myndighetskrav samt certifieringar for medicinsk
programvara, inklusive bl.a. CE-markning.

Revisionsbarhet: Systemet ska underlatta revisioner genom att sakerstalla korrekt
och sparbar hantering av data.

Kvalitetssakring och validering: En plan for kontinuerlig kvalitetssakring och
validering ska finnas, sarskilt for sjalvliarande system med artificiell intelligens (Al).
Eftersom dessa system standigt utvecklas kravs anpassade rutiner for att
sakerstalla deras tillforlitlighet och precision 6ver tid.
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